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Аннотация. В статье представлен обзор решений по внедрению технологий промышленного интернета вещей в мировом сельском хозяйстве за период 2004 – 2019 гг. Представлена концептуальная схема типовой интеллектуальной системы IIoT для отрасли виноградарства и виноделия. Проанализирована архитектура типовой IIoT системы, с учетом соблюдения информационной безопасности при обработке и передаче данных. Выполнен анализ современного состояния и перспектив внедрения технологий IoT в винодельческой отрасли в России. Представлена модель бизнес-процесса производства определенной марки вина, в укрупненном виде показывающая подпроцессы с использованием технологий IoT и без использования, традиционными
«ручными» методами, и влияние различных бизнес-процессов на эффективность производства и качество продукции.
Ключевые слова: Интернет вещей, виноградарство, технология виноделия, RFID-метки, бизнес-процесс, модель.
Abstract. The article provides an overview of solutions for the implementation of industrial Internet of things technologies in world agriculture for the period 2004 - 2019. A conceptual diagram of a typical IIoT intelligent system for the viticulture and winemaking industry is presented. The architecture of a typical IIoT system is analyzed, taking into account compliance with information security during data processing and transmission. The analysis of the current state and prospects of the introduction of IoT technologies in the wine industry in Russia. A model of the business process for the production of a certain brand of wine is presented, in an enlarged form showing subprocesses using and without IoT technologies, using traditional “manual” methods, and the impact of various business processes on production efficiency and product quality.
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Введение. Понятие Интернет вещей возникло достаточно недавно (в 1999), а вошло в использование в широком контексте для актуальных технологий еще позднее(примерно в 2008, в связи с превышением количества подключенных к Интернет объектов над количеством людей, пользующихся Интернетом). Появление и развитие Интернета вещей стало продолжением развития 5 промышленного уклада и сигналом о наступлении четвертой промышленной революции - Индустрии 4.0, основанной на сквозных технологиях.
Целью данной статьи является анализ методов и алгоритмов решения задач управления в производственных и экономических системах на основе IIOT.
Изложение основного материала. Часто на сегодняшний день первые ассоциации с Интернетом вещей – это Умный дом, различные технологические гаджеты в транспортной системе и медицине, датчики мониторинга местонахождения и здоровья людей и т. п. - все, что связано пользовательским Интернет вещей (CIoT). Понятие Промышленного интернета вещей тесно связано с дорогостоящими технологиями производства, с цифровыми станками и производственными линиями, оснащенными датчиками и цифровыми элементами. IIoT - это решения и приложения, которые используются только на промышленных предприятиях, которые ранее были широко известны под термином M2M (machine-to-machine, межмашинное взаимодействие). Такие системы фактически служат для повышения эффективности операционных технологий (ОТ) или диспетчерского контроля и сбора (системы SCADA). Концепция IIoT позволяет расширить процессы SCADA с помощью более чувствительных устройств (интеллектуальных датчиков) и развертывать высокоэффективные и сложные процессы контроля и управления. Системы IIoT/OT/SCADA отключены от Интернета или подключены к корпоративной сети с изолированной киберзащитой.
Появление понятия IoT в 1999 году его автор, Кевин Эштон, основывал на широком применении радиочастотных идентификаторов (RFID меток) для взаимодействия физических предметов между собой и с внешним окружением. Впоследствии концепция расширилась, предметами, подключенными к Интернет, могут стать не только RFID метки, но и практически любые устройства – бытовые приборы, домашние системы, автомобили и т. д. Также к IoT стали относить любой предмет, позволяющий быть самоидентифицированным в Интернет - оптически распознаваемые идентификаторы (штрихкоды, Data Matrix, QR-коды), однако в контексте проблематики использования IoT, поднимаемой в данной статье, это подход не интересен.
Внедрение новых методов виноградарской деятельности в мировой практике. Использование IoT в сельском хозяйстве значительно расширяет области его применения, при этом в данной отрасли могут быть задействованы как технологии, присущие CIoT и коммерческому IoT (датчики, RFID метки), так и технологии IIoT, используемые на производстве (системы слежения за технологическим процессом).
С учетом возрастающей необходимости обеспечить продовольственную безопасность государств, одной из главных целей аграрной и экономической политики государства становится поиск новых методов ведения сельскохозяйственной деятельности.
Снижение количества плодородных земель, перемена климата, высокая стоимость энергоносителей — все это в ближайшие десятилетия окажет серьезный негативный эффект на производство многих продуктов питания. Повысить урожайность и сократить издержки в таких условиях позволяет концепция «умного» сельского хозяйства, основанного на использовании фермерами различных инновационных решений.
Большая часть сельскохозяйственного рынка мира (более 60 %), использующего IoT технологии, согласно информации аналитиков Future Market Insights, на сегодня расположена в Северной Америке, что во многом связано с высокой степенью заинтересованности «умными» инновациями со стороны фермеров США. Интеллектуальные технологии наиболее активно внедряются в мелко-масштабное полевое хозяйство, животноводство и рыбный промысел. Наибольший прогресс в распространении «умных» решений наблюдается в сфере выращивания зерна.
Специфика российского сельскохозяйственного рынка заключается в огромных площадях пашни, необходимости ведения сельского хозяйства в зоне рискованного земледелия, неравенстве регионов по климатическому и почвенному потенциалу.
Использование датчиков и сенсоров в сельскохозяйственной деятельности позволяет рационализировать производственный цикл фермы или агрокомплекса. Разнесенные на десятки квадратных километров, простые в использовании и недорогие интеллектуальные устройства могут	непрерывно передавать по радиоканалам информацию о состоянии контролируемых объектов — в частности, значение таких параметров, как влажность, температура, уровень здоровья растения, запас топлива и т. д. Например, основой системы определения характеристик почвы являются сенсоры, которые устанавливаются в контрольных точках. Эти датчики предназначены для выявления неоднородности (рельефа, типа почв, освещенности, погоды, количества сорняков и паразитов). Получив необходимые данные, агрономы принимают решения о том, какие агрокультуры можно более эффективно выращивать на каждом участке поля.
После того как неоднородности выявлены, необходимо грамотно подойти к уходу за растениями. В этом помогут датчики влажности почвы. Обычно при ручном поливе норма расхода воды рассчитывается заблаговременно и не принимает в расчет многие параметры, в результате чего из-за избыточной циркуляции воды может возникнуть эрозия почвы. Датчики же, учитывая тип агрокультуры, фазу ее роста и другие факторы, могут выявить момент, когда почвенный слой достаточно увлажнен, и помочь избежать эрозии. Это значительно сокращает и расход воды, что может быть критично в условиях ее ограниченного ресурса.
Датчики помогают не только выращивать агрокультуры, но и хранить урожай. Замеры влажности и температуры в складских помещениях проводятся по графику или в режиме реального времени, а настройка сенсоров под индивидуальные характеристики агрокультуры позволяет как можно дольше сохранять урожай. Современные системы позволяют обнаруживать загнивание, даже если овощи или фрукты хранятся в больших навалах
Также датчики и сенсоры предназначены для:
· обнаружения сорняков;
· определения вредителей;
· распознавания болезней растений;
· оценки урожайности;
· определения повреждения листьев.
В виноделии есть понятие терруар, обозначающее совокупность почвенно- климатических факторов и характеристик местности (рельеф, наличие водоёмов, флора и фауна). Терруар образует ту среду, в которой произрастает виноград. Если винодел выращивает особо нежный сорт, то значительные отклонения в погодных условиях способны повлиять на урожай и на качество вина. Более того, колебания этих факторов в течение года определяют разницу между посредственным вином и выдающимся шедевром. Также на виноделие влияют процессы всемирного потепления: вместе с увеличением средних температур меняется и продолжительность сезона, и выход винограда, и его качество, и привлекательность для вредных насекомых.
Поэтому для виноделов крайне важно знать, какие именно условия преобладают в каждый момент времени. Говоря о климате, до настоящего времени виноградари просто полагались на накопленные знания о терруаре и многолетний опыт работы. С появлением, например, таких систем, как интеллектуальная система слежения TracoVino в Германии, в распоряжении виноделов теперь появился ещё один (помимо метеорологических станций) источник достоверных данных, на основе которых теперь стало возможно принятие информированных решений и проведение необходимых мероприятий.
Виноградники в Германии расположены на необычных для виноградников, но типовых для страны рельефах, — перепад высот между самой низкой и самой высокой точкой в винограднике здесь может составлять порядка 300 метров. Поскольку виноградники стоят на склонах извилистой реки Мозель, зачастую между датчиком и смартфоном виноградаря отсутствует прямая видимость — и сигнал. Поэтому устанавливают ретрансляторы сигнала. Но в конечном итоге система позволяет собирать данные из виноградника без участия человека, обеспечивая непрерывный сбор и безопасную их передачу.
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Рисунок 1 – Организация системы сбора и передачи информации с RFID меток в процессе выращивания винограда и производства вина


…

В России, в отличие от стран Запада и Европы, пока недостаточно внедрены технологии Интернета вещей в сельское хозяйство. Это связано как с глобальным отставанием нашей страны в развитии пятого технологического уклада (в основе – высокотехнологичные устройства, производство которых в РФ не налажено), так и с локальными проблемами агроотрасли. А именно, отсутствуют стимулы к обновлению
производства, сельскохозяйственные площади большие и неравномерные по климату, почве и ландшафту, законодательная поддержка и стимулирование обновления слабые. В винодельческой отрасли в РФ пока что вообще нет значимых внедрений IoT систем. Напротив, данная отрасль отстает в производстве, по сравнению с предыдущими годами, падает производство вина из отечественного сырья, плохо отслеживается
качество сырья и производимой продукции.
Основные драйверы роста применения технологий промышленного Интернета в агробизнесе, в т. ч. виноделии:
· общая мировая тенденция роста числа IoT–устройств и продаж промышленных решений;
· непрерывное	снижение	стоимости	датчиков	и	специализированных контроллеров, поддерживающих протоколы IoT;
· улучшение	функциональных	характеристик	и	снижение	стоимости автономных источников питания для IoT-устройств [3];
· принятие на законодательном уровне решений о необходимости актуализации технологических процессов в сельском хозяйстве и внедрении IoT технологий;
· развитие отечественных облачных сервисов, способных стать звеном в цепочке поддержки и обработки информации IoT устройств в сельском хозяйстве;
· стабилизация широкополосного доступа в Интернет в России, наличие покрытия во всех сельскохозяйственных угодьях;
· рентабельность внедрения.
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